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1 Uvod

Pied asi dvéma lety jsem poprvé dostal chut realizovat systém sité co nejjednodussich senzort
primykajicich se k principu "nainstaluj a zapomen”. Tento napad se postupné vyvijel a dosel ke
koncepci senzoru méticich pudni vlhkost s vydrzi baterie pres 5 let.

Koncepce se ovsem nestala realitou kromé jednoho navrhu PCB a funkéniho dema STM32
s 3.5”kapacitnim dotykovym displayem. Népad ovSsem zustal a opét se vynoril u prednasek
predmétu B2B32DATA a zacal kulminovat tentokrat z opacného konce - psanim SPI fadice pro
SX1278, SOC v jadru modulu LoRa.

V dobé psani této prace projekt presahl 15 000 fadkt, bézi na vice nez 25 deskach LoRaSTM
ve dvou verzich - levnéjsi a jednodussi Node a vykonnéjsi Gateway s USB konektivitou. Ma
dedikovany domaci server a webové rozhrani, sbird enviromentalni data, ovlada osvétleni a mensi
spottebice, Tidi zalévani.

2 Protokol

TSPS se drzi tii hesel: jednoduchost, bezpecnost, modularnost. Jde o peer-to-peer protokol se
zabudovanym Sifrovanim, ktery podporuje vrstveni. Je urceny pro malé sité a provozy a ma
velice nizké naroky na zdroje.

2.1 Format protokolu
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plain-text encrypted

Obrazek 1: Format hlavicky TSPS

Na obrazku muzeme vidét hlavicku TSPS Core. Vétsina samotné hlavicky neni Sifrovana. Ma
oddéleny kontrolni soucet pro hlavicku samotnou a pro uzivatelska data. Obsahuje adresy
odesilatele a prijemce, adresy jsou 16 bit, adresa 0 je zakazana. Déle obsahuje Inicializa¢ni
Vektor potiebny pro desifrovani zbytku paketu. Slozitost odpovida schopnostem protokolu a
jeho jednoduchosti



2.2 Sifrovani

TSPS pouziva 128bitu AES v OFB moédu, Ssifrovani zprostiedkuje oficidlni knihovna
STM32CryptographicV3.0.0_.CM3. Klice jsou vyménény a ulozeny pii parovani pres dratové
pripojeni, mohou byt kdykoliv opét vyménény za chodu pres jiz zabezpecené spojeni. Neexistuje
podpora pro navazani spojeni bez parovani fyzickym ptipojeni dvou zatizeni.

Pokud TSPS piijme paket a nema ulozenu adresu, paket zahodi. To samé se stane v pripadé,
ze po desifrovani nesedi kontrolni soucet - tento mechanismus funguje jako autentizace zdroje.
Nejsem kryptografickym expertem, ale domnivam se, Ze tento zpusob neni povazovany za
duvéryhodny, a na lepsim autentizacnim schematu se pracuje.

Dalsi zajimavosti je zkraceni IV na ctvrtinu coz je vysledkem kompromisu mezi uzite¢nou
velikosti paketu a bezpecnosti prenosu. Vzhledem k relativné nizké frekvenci komunikace téchto
zafizeni se tento kompromis zdd byt adekvatni. Samotné IV je v pripadé verze Gateway gene-
rovano hardwarovym TRNG a v piipadé Node odvozeno z hodnoty RSSI spektra.

2.3 Parovani

Protokol nema definovany zpusob na pienos klici neduvéryhodnym mediem, spoléha na parovani
fyzickym propojenim dvou zatizeni. Parovaci proces zatim tidi pocitacova aplikace, nicméné do
budoucna se pocita s automatickym parovanim hned po spojeni, vice v sekci Praktické nasazeni.

Klice musi byt ulozeny v trvalé paméti (v nasem piipadé je to externi EEPROM pouzivéna
i pro dalsi konfiguraéni parametry a logging). Kli¢e jsou v této paméti ulozeny bez jakékoliv
ochrany, ale tento aspekt je zavisly na implementaci. Celkové systém neni zabezpeceny proti
utokum s fyzickym piistupem (i s ohledem na parovéni, kdy jsou klice opét prenaseny v plain-
textu).

3 Implementace

Pfi tvorbé navrhu rozdéleni softwarovych bloku a architektury obecné
jsem zvazil nékolik moznych pristupu pouzitelnych v kontextu em-

| SX1278 - LoRa

bedded zarizeni - plné asynchronni architektura pouzitim threadu, i
interrupt rutiny a nebo zcela blokovaci piistup bez soucasnych kon- S o
textu. Pouziti naptiklad systému freeRTOS by zvysilo naroky na zdroje ST-HAL
a otevielo vice moznosti pro chyby implementace, coz presahlo po- $X1278 Driver
tencidlni benefity. Interrupt rutiny jsem dlouho nechdval v rezervé jako T5FS Lt
ten spravny kompromis ale nakonec zustaly bez vyuziti v TSPS. TSPS Core
Misto toho architektura hojné vyuziva koncept callback funkei a o R

mé podporu pro plné blokovaci uzivatelské funkce pro jednoduchost a
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prehlednost pouzivani. Nevyhodou takového pristupu je nedeterminis-

tické chovéni téchto funkei, coz muze byt vnimano v kontextu embed-

ded negativné. Tento problém se d& fesit presunutim ¢asové kritickych Obrazek 2:  Logicka

bloku pravé do periodicky volanych interrupt rutin se kterymi TSPS néavaznost bloku TSPS

nebude v zddném piipadé kolidovat protoze je nepouziva. (modie) a ostatnich
FW komponent

3.1 SX1278 Driver

Mala knihovna na obsluhu LoRa modulu, jeho inicializaci, konfiguraci a zapis/vycet bufferu.
Pouzivd HAL struktury a funkce. Navazujici kod nemusi LoRa modul vnimat jako hromadu
registri.



3.2 TSPS LL

Stavovy automat pro obsluhu komunikac¢niho rozhrani. Ukolem je abstrahovat samotny proces
piijmu a vysilani paketu pro navazujici kod. V nasem pripadé stavi na funkcich z SX1278 Driveru,
nicméné by to mohlo byt i jakékoliv dalsi halfduplexové (bez)dratové rozhrani.

Vzdy da prioritu piijmu proti vysilani, pocka na zpracovani prijatého paketu po definovany
cas, pri prekroceni tohoto casu paket zni¢i a uvolni rozhrani pro dalsi pfijem - nemélo by se stat
pokud horni vrstvy funguji korektné. Pred odeslanim paketu pocka kratkou definovanou dobu
v fadech milisekund, do budoucna by tento interval mél byt ndhodny v néjakém rozmezi pro
situace, kdy se dvé zatizeni opakované stfetnou pfti vysilani.

3.3 TSPS Core

Jedna se o hlavni blok s vétsinou ”chytrosti”. Definuje funkce pro odesilani dat a systém regis-
trovatelnych slotu pro callback funkce nalezici TSPS protokolum. Samotné TSPS Core nikdy
neodesila pakety spontdnné, pouze ptijima nové zpravy, parsuje, zahazuje nehodici se a zpra-
covava pozadavky z nadrazenych bloki.

Poji se k nému tfi hlavni struktury:

e Packet Control Struct - struktura popisujici ptichozi
typedef struct nebo odchozi paket. Obsahuje samotna data paketu,
{ adresu a c¢islo protokolu

data_t* data;
TSPS_Addr_t address;
uint8_t protocol;
TSPS_ID_t pcs_id, prijata data
transaction_id;
} TSPS_PCS_t;

e Je argumentem TSPS Core funkei slouzicich k
odesani a callback funkci protokolu, kde naopak nese

e Obeé ID zatim nemaji vyuziti ale jsou zamysleny pro

vvvvvv

akei soucasné

typedef struct e TSPS Core udrzuje seznam aktivnich transakei

1 e Realizuje obsluhu odpovédi na transakce a proslé

transakce volanim callback funkce ptislusného pro-
tokolu

bool active;
TSPS_Tick_t
initiated,
timeout;
TSPS_PCS_t pcs;
} TSPS_Transaction_t;

e Ziskané informace jako je latence a ztratovost
pouziva pro interni stastiky a optimalizaci provozu

e PCS zde slouzi pouze jako otisk puvodni PCS a ne-
nese data.



typedef struct e Stavova struktura vracena TSPS Core funkcemi -
1 informuje volajictho funkce o uspéchu nebo chybé
bool success; jeho pozadavku

TSPS_Code_t code; .. . p .
) e Hodnota success je jednoduse definovana a pouzije
char* message;

void* data; se v pripadé kdy stejné volajici nedokaze ovlivnit
} TSPS_Reply_t; uspésnost akce. Naproti tomu hodnota code je enum
specifikujici konkrétni problém dle které se déa roz-

hodnout presnéji

TSPS Core tvoii statistiku o vSech sparovanych peerech a dale definuje funkce které na
zakladé téchto informaci poskytuji doporuceny pocet pokusu na kontakt a doporuceny timeout
pro odpovéd. Také se zaznamendva prumérné vytizeni TSPS pro rozhodnuti o provedeni méné
prioritnich akci, napiiklad opétovné kontaktovani pravdépodobné neaktivnich peeru.

Tyto statistiky nejsou rozsahlé z duvodu omezeni paméti, hlavné na méné vykonnych deskach.
U peeru se momentalné zaznamenava poslednich 5 udaju o latenci a 5 ddaju o odpovédi
(ztratovost) pouzitim exponencidlné vazeného pruméru. Podobné souhrnné vytizeni se zazna-
menava kazdych 10s a uchovava se 60 hodnot opét v exponencialné vazeném prumeéru.

deaje o latenci jsou stézejni pro spravné nastaveni prodlevy mezi prohlasenim, ze se pokus
kontaktu nezdaril. Udaje o ztratovosti paketu nastavi pocet pokusu navézani spojeni, u déle
nedostupnych zafizeni se rozhoduje dle aktualniho vytizeni. Pokud je vytizeni vysoké, pak je
mozné, Ze se pokus o kontakt vitbec neuskuteéni, obvzlast kdyz probéhl neddvno.

Do statistik se také zahrnuje posledni pifjem a vysilani peeru, aby bylo mozné vzit v potaz
staré a tudiz nejspis neplatné uidaje. Do 15 minut staii se linearné interpoluje mezi namérenymi
hodnotami a maximalnimi moznymi hodnotami nastavenymi pevné v konfiguraci. Od 15 minut
stari se pouzivaji ¢isté nejhorsi mozné hodnoty.

3.4 TSPS Protokoly

Protokoly interaguji s TSPS Core a plni piikazy uzivatele - poskytuji mu sluzby. Zatim nej-
pouzivanéjsim protokolem je Register Access Protocol, ktery je analogii Modbus TCP/IP ve
svoji funkcénosti. Dale jiz funkéni protokol je tzv. Ping protokol, ktery slouzi ¢isté pro ziskani
odpovédi od peeru a je viceméné takovou predlohou a naprostym zdkladem pro dalsi protokoly.
V dobé psani je ve vyvoji Communication Control Protocol, ktery v budoucnu zprostredkuje
vymeénu klicu a piipadné zmény kédovéani/pasma/frekvence komunikace. Vymeéna klict se bude
zakladat na statistickych datech sledovanych TSPS Core a three-way handshake principu pro
samotnou vyménu a potvrzeni prijeti. Dalsi planovany protokol je obdoba TCP protokolu pro
transparentni prenos dat delSich nez je maximalni délka paketu.
uziti této tiidy zafizeni. Obvykle definuje 256 16-bit signed registru (kromé zafizeni s aktivni
konfiguraci client-only), u kterych je mozno nastavit pristupova prava a ukladat do nich data ze
senzoru nebo naopak zapisovat fidici pozadavky. Podporuje dva médy - pooling a subscribe.
Pooling je jednodussi a hodi se pro zapis nebo vycet dat ménicich se v mensi mire. Ke
kazdému registru s povolenim ¢teni se muze vazat jeden nebo vice subscribe adres. Pti zméné
hodnoty registru se automaticky posle obsah tohoto registru na danou adresu. Adresy je mozné
pridat nebo odebrat za chodu dalsimi peery. Tento piistup je nezbytny pro ostrovni senzory na
baterie kde ma duty-cycle aktivniho stavu zasadni vliv na vydrz baterie nebo pro tudaje které je
tfeba sledovat s nizkou latenci, jako jsou napiiklad ¢idla pohybu.



4 Praktické nasazeni

Hlavnim tématem prace je protokol samotny, myslim si ale, Ze nejvérohodnéjsim meéritkem
uspésnosti teorie je pravé nasazeni v praxi. Tato sekce obsahuje shrnuti vétsiny ostatnich prvkua
potiebnych k zavedeni tohoto systému do realna aplikace ”chytrého domu”.

4.1 LoRaSTM Hardware

Na téchto deskach, podobajicich se vyvojovym kitum s mikrokontrolery, bézi kéd popsany v
sekci Implementace. Rozliseni "Node”a ” Gateway” je Cisté otdzka pojmenovani, obé zafizeni, ac¢
jsou docela rozdilna ve svych schopnostech a vykonu, sdili 80% kdédu, tudiz jejich role nejsou v
tomto ohledu definovany a obé mohou byt teoreticky pouzity pro oba ucely ”Koncového prvku”a
"Brany”.
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(a) Gateway: modul LoRa (zlutd), pamét (b) Node: modul LoRa (zlutd), pamét EEPROM
EEPROM (fialovd), parovaci konektor (éervend), (fialovd), parovaci konektor (¢ervend), zdrojova
zdrojova ¢ast (modrd), LED indikatory (zelend), ¢ést (modrd), LED indikétor (zelend), expanzni

expanzni hiebinky (hnédd), USB-C konektor hiebinky (hnédd), STM32 procesor (oranzova)

(ruzova), STM32 procesor je na opalné strané

Obrazek 3: Porovnani rozvrzeni PCB LoRaSTM a znazornéni jejich hlavnich komponent

4.1.1 Gateway

Gateway byla prvni verze a tak i platforma po vétsinu doby vyvoje. M4 velkou paméfovou i
vykonnostni rezervu diky STM32F217VET. Zaroven méa mnoho periferii které nejsou vyuzity,
ale mohou se uplatnit v dalsich rozsitenich, jako je napiiklad DAC a rozhrani pro SD karty.

Diky témto vlastnostem a svému USB rozhrani je idedlni pro funkci Brany k dalsim Lo-
RaSTM pro pocitac. Procesor neni optimalizovany na nizky odbér, tudiz se nehodi pro dlouho-
dobé napajeni z baterie, navic spinany zdroj na desce ma vysoky klidovy odbér. Dalsi velkou
nevyhodou je relativné vysoka cena.

4.1.2 Node

Nova verze Node tesi problémy, které brani Gateway v nasazeni ve vétsim poctu jako béaze pro
senzory a ostrovni zatrizeni, pricemz ale déla kompromisy hlavné ve smyslu dostupné paméti. Jeji
vyroba byla navic komplikovana polovodi¢ovou krizi.

V jadru Node je STM32L051C8 procesor tady L hodici se pro bateriové aplikace spolu s
jednodussim a mnohem uspornéjsim zdrojem. Odbér celé desky ve spanku se pohybuje kolem



3 pA, coz s periodou aktivity 1 minuta znamend vydrz pres 2 roky na standardnim 18650 Li-
ion ¢lanku a s periodou 15 minut (hodici se pro venkovni teplotni ¢idlo napiiklad) zacéne byt
omezujicim faktorem zivotnost baterie samotné.

Momentalné se vyuziti jak FLASH tak i RAM pohybuje nad 95%, takze jakékoliv dalsi
rozsiteni se neobejde bez dukladné optimalizace. Po stabilizaci trhu s mikrocipy je v planu dalsi
verze Node s dvakrat vétsi kapacitou obou paméti.

4.2 Gateway Server

Misto implementace komplikovanych fidicich postupu prfimo do mikrokontroleru se o vy¢itani
hodnot a kladeni pozadavku stard Linux server, ktery zaroven hostuje uzivatelsky pristupnou
webovou stranku na lokélni siti.

Server abstrahuje registry dostupné na ruznych zatizenich s riznymi funkcemi do jednotného
systému adresovaného jmény misto ¢isel. Rozlisuje ptivod registri a dokaze spravovat registry z
jinych zarizeni nez LoRaSTM nebo dokonce virtualni registry. Zaroven podporuje rozsiteni ve
formé pluginu napsanych v Pythonu.

Timto se celd sprava presouva do jesté vyssich vrstev abstrakce kdy koncové uzivatelské apli-
kace nejsou ovlivnény zménach v hardware nebo rozsiteni. Piiklad registru tak, jak jej popisuje
server, ve formatu JSON:

{
"value": 100,
"raw_value": 100,
"updates": [
{"by": "user", "at": 1626957841, "exp": 0},
{"by": "user", "at": 1626957826, "exp": 0}
1,
"origin": {
"name": "LoRaSTM",
"address": 3
},
"index": "201",
"name": "testreg_g",
"units": "",
"scale": 1,
"offset": O,
"desc_en": "Set value of the onboard RGB-green led"
}



